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VADEMECUM - Procedury postepowania
w przypadku zagrozenia terrorystycznego

Informacje ogdine

Przygotowania do ataku terrorystycznego zawsze prowadzone sg w tajemnicy. Z tego wzgledu

sygnaty o grozacym niebezpieczenstwie sg mato dostrzegalne. Jednak zwracanie uwagi na to, co dzieje
sie w najblizszym otoczeniu pozwala na odpowiednio wczesne wykrycie zagrozenia i skuteczng jego
neutralizacje.

W swoim bezposrednim otoczeniu nalezy zwraca¢ uwage na:

v

osoby, ktore przez dtuzszy czas obserwuja, fotografujg lub filmujg obiekty, ktore mogq stac sie
celem zamachu (np. lotniska, stacje metra, centra handlowe, koscioty lub synagogi albo TWOJ
OBIEKT);

czeste spotkania nietypowo zachowujgcych sie 0sdb organizowane w wynajetych mieszkaniach
(osoby wspolnie ogladajace nagrania ze scen egzekucji przeprowadzanych przez Al-Kaide
lub tzw. ,Panstwo Islamskie”, pozegnalne wideo terrorystow-samobojcow czy studiujgce plany
obiektow publicznych);

zwracaj uwage na obcokrajowcow, ktorzy wynajmujg mieszkania na krotki okres; po$wiec
rowniez uwage nagtemu zwiekszeniu aktywnosSci w takich miejscach, zwiekszonej liczbie
odwiedzin obcokrajowcdw, szczegolnie zachowujacych si¢ nietypowo i nerwowo;

nagta zmiane sposobu zachowania sie i stylu zycia sgsiadow (cztonkow rodziny lub ucznidw),
w szczegolnosci wypowiedzi, ktore mogq SwiadczyC o przyjeciu przez nich radykalnych
pogladow;

nietypowe zachowania kolegow z pracy (cztonkdw rodziny lub uczniow), np. nieuzasadnione
proby dotarcia do plandw biurowca czy wynoszenie dokumentoéw lub materiatow, ktére mogg
by¢ wykorzystane w dziataniach terrorystow;

zwrd¢ uwage na osoby, ktore zakupujg lub przewozg znaczne ilosci materiatdw chemicznych
i skladujq je w mieszkaniach lub innych miejscach niezwigzanych z legalng produkcjg
przemystowa.

Zapamietaj! Jesli widzisz lub styszysz co$ niepokojacego, zgtos$ to do Policji lub Agenc;ji
Bezpieczenstwa Wewnetrznego. Od Twojej czujnosci moze zaleze¢ bezpieczenstwo

Twoje i Twoich bliskich.

W celu unikniecia bezpo$redniego niebezpieczenstwa, zawsze warto zachowa¢ czujnosc,

zwlaszcza w miejscach, gdzie znajduje sie duza liczba ludzi, np. w trakcie zakupow, w podrozy,
podczas uczestnictwa w imprezach masowych, uroczystosciach religijnych.



Co moze wskazywaé na bezposrednie zagrozenie atakiem terrorystycznym:
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podejrzane lub dziwnie zachowujgce sie osoby (np. zdenerwowane bez wyraznej przyczyny,
sprawiajace wrazenie, ze znajdujq sie pod dziataniem narkotykdw, ubrane nieadekwatnie
do pory roku, probujace zostawi¢ pakunki w miejscach publicznych);

pozostawione bez opieki w miejscach publicznych przedmioty typu teczki, walizki, torby
podrézne, plecaki, paczki lub pakunki;

podejrzana zawarto$¢ przesytki bez danych i adresu nadawcy badz od nadawcy lub z miejsca,
z ktdrego sie nie spodziewamy;

samochody, a zwtaszcza furgonetki pozostawione poza wyznaczonymi miejscami, np. w bliskim
sgsiedztwie kosciotow, miejsc organizowania imprez masowych, zawoddéw sportowych
lub zgromadzen.

W sytuacji zwiekszonego ryzyka ataku terrorystycznego, kazdy powinien zwracaé uwage na
osoby, ktére moga by¢ potencjalnymi sprawcami ataku samobdjczego. Wsréd cech, ktdore moga
wskazywac na to, ze dana osoba jest terrorysta — samobojca moga znalezé sie nastepujace:

v

v
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noszenie grubej, maskujacej odziezy — niezaleznie od pogody: dtugie ptaszcze i spddnice moga
stuzy¢ ukryciu pasa z materiatami wybuchowymi lub innych urzadzen wybuchowych;
specyficzny — mechaniczny lub sztywny — sposob poruszania sie: moze wskazywac¢ na to,
ze osoba stara zmusic sie lub wewnetrznie zmotywowac¢ do wypetniania swojej ,mis;ji’;

patrzenie ,tunelowe” terrorysta — samobdjca moze by¢ tak skupiony na swoim celu, ze bedzie
patrzyt prosto przed siebie;

inne oznaki nerwowo$ci: pocenie sie, tiki nerwowe;

zachowanie przypominajace zachowanie wywotane spozyciem narkotykéw;

symptomy bycia pod wptywem narkotykdw: rozszerzone zrenice, otepiaty wzrok, pobudzone,
mato spdjne zachowanie;

torby lub plecaki (uzywane do przenoszenia materiatow wybuchowych, gwozdzi, ranigcych
kawatkéw metalu): terrorysta — samobojca bedzie kurczowo trzymat torbe lub plecak, moze
odméwi¢ oddania jej badz pozostawienia;

$lady $wiezego golenia: mezczyzna, ktéry ma na twarzy $lady po $wiezym goleniu i widocznie
jasniejszg dolng potowe twarzy moze by¢ islamistycznym zelota, ktory ogolit sie, aby lepiej
wtopi¢ sie w thum;

trzymanie w kieszeni zacisnietej reki: moze oznacza¢ kurczowe trzymanie detonatora — moze
on by¢ zaprojektowany w formie guzika, zazwyczaj do$¢ odpornego na weciskanie tak, aby
wybuch nie nastapit przypadkowo;

wskazujacy na unikanie kontaktu sposob poruszania sie: moze oznacza¢ takze unikanie
kontaktu wzrokowego, unikanie kamer bezpieczenstwa i ochrony, skradanie sie, prowadzenie
obserwacji celu.

Zapamietaj! Nalezy uwaznie obserwowac otoczenie, zwraca¢ uwage na nietypowe
zachowania osdb lub przedmioty pozostawione bez nadzoru w miejscach publicznych!

Pamietaj! Terrorysta nie zawsze musi by¢ obcokrajowiec!



W przypadku zauwazenia czego$ niepokojacego, nie powinno si¢ podejmowaé¢ samodzielnie
zadnych dziatan. Nalezy stosowac¢ sie do nastepujacych zasad:
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w przypadku jakichkolwiek podejrzen powiadomi¢ stuzbe ochrony obiekiu lub jego
administratora, Policje, Straz Pozarng lub wtadze administracyjne;

nie rozpowszechnia¢ informacji o podejrzeniu, aby nie spowodowac paniki;

nie probowac obezwtadniaC podejrzanych oséb (nalezy je natomiast dyskretnie obserwowac
i stara¢ sie zapamietac jak najwiecej szczegotow dotyczacych ich wygladu i zachowania).

Zgtaszajac informacje o zagrozeniu nalezy poda¢ nastepujace dane:

+
+

*

swoje nazwisko oraz numer telefonu;

rodzaj zagrozenia i wskazujgce nan przestanki (podejrzane osoby, pozostawiony bez dozoru
pakunek, informacja przekazana przez inng osobg);

adres zagrozonego obiektu, mozliwie doktadny opis miejsca i podejrzanych oséb, przedmiotow
lub zjawisk (np. pojawiajace sie nagle u wielu 0s6b podraznienia oczu i drég oddechowych).

Zamachy terrorystyczne z uzyciem urzadzen wybuchowych nalezg do najczescie]

dokonywanych i najgrozniejszych. Samodziatowe urzadzenia wybuchowe sg rowniez wykorzystywane
przez grupy przestepcze lub pojedyncze osoby.

Przebywajac w miejscach publicznych przestrzegaj ponizszych zasad:

v
v
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informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowac ani lekcewazyc;
specyfika zamachu bombowego polega na tym, Ze nie rozréznia on ,swoich” czy ,obcych”,
natomiast bron palna jest skierowana przez terroryste lub pospolitego przestepce w konkretng
osobe, porywa sie tez okreslonego cztowieka;

nalezy pamieta¢ aby nie przyjmowa¢ od obcych oséb zadnych pakunkéw;

nie pozostawia¢ wtasnego bagazu bez opieki;

kazdy przedmiot z ktérego wystajg przewody, wydobywa sie gaz, ptyn, zapach, dzwiek,
wysypuje sie proszek albo zostat pozostawiony /co widzimy/ przez szybko oddalajacq sie
osobe, wrzucony do pomieszczenia lub pojazdu — powinien by¢ uznany za podejrzany;
podejrzanych pakunkow nie wolno dotykaé, a tym bardziej ich przemieszczag;

jesli widzisz ,bombe”, to ona ,widzi” tez ciebie, a to oznacza, ze jesteS w polu jej razenia.
Nie wolno w jej poblizu uzywac telefondw komérkowych, odbiornikdw fal radiowych, itp.;
zachowac spokoj;

informowa¢ wszystkich przebywajacych w poblizu o zagrozeniu, jednocze$nie staraé sie
nie wywotywac paniki;

poinformowa¢ odpowiednie stuzby o zdarzeniu i stratach (np. Policje, Straz Miejska/Gminna,
stuzby odpowiedzialne za bezpieczenstwo danego obiektu);

do czasu przybycia Policji nalezy w miare istniejgcych mozliwo$ci zabezpieczy¢ zagrozone
miejsce, zachowujgc elementarne $Srodki bezpieczenstwa, bez narazania siebie i innych oséb
na niebezpieczenstwo;

jak najszybciej oddal sie z miejsca zagrozonego wybuchem. Po drodze informuj o zagrozeniu
jak najwigksze grono 0sdb, bedacych w strefie zagrozonej lub kierujacych sie w jej strone;



v

v

v

po ogtoszeniu alarmu i zarzadzeniu ewakuacji w obiektach publicznych, np. supermarketach,
halach widowiskowo-sportowych, kinach, niezwtocznie udaj sie do wyjscia, zgodnie
ze wskazaniami administratora budynku lub upowaznionych o0séb. Powyzsze procedury
obowigzujg takze we wszystkich rodzajach transportu publicznego;

w przypadku wigczenia parkingu dla pojazdéw w strefe zagrozenia, nie ,ratuj na site” swojego
samochodu — zycie jest wazniejsze;

po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona dalsze kierowanie akcjg
i nalezy bezwzglednie wykonywac polecenia funkcjonariuszy.

Zapamietaj! Najwazniejsze jest ratowanie zycia, a nie wtasnosci.

Bomba w Twoim domu lub samochodzie

Jesli odebrates informacje np. przez telefon, ze masz bombe w domu, zawiadom natychmiast
Policje oraz do czasu przyjazdu policji:

-+

+
+
+
+

nie stawaj na progu ani na wycieraczce;

nie dotykaj dzwonka;

nie zapalaj Swiatta;

nie uruchamiaj i nie sprawdzaj systemow alarmowych;

nie stawaj na chodnikach, wykfadzinach, dywanach stanowigcych tzw. cigg komunikacyjny
po mieszkaniu;

nie uzywaj radia, TV, telefonu stacjonarnego;

nie wigczaj innych urzadzen elektrycznych lub gazowych;

jak najszybciej opus¢ mieszkanie;

postaraj sie powiadomi¢ jak najwigksza liczbe osob z Twojego sasiedztwa.

W przypadku otrzymania informacji lub podejrzenie o podtozeniu bomby w Twoim samochodzie
nalezy:

+
+
+

obejrze¢ samochdd z zewnatrz i zajrze¢ pod spod;

zwrd¢ uwage na wystajgce przewody, podwieszone paczki, pojemniki, kartki papieru;

sprawdz czy na podiozu nie lezg kawatki opakowan, drutu, Sciggnietej izolacji, tasmy
samoprzylepnej;

zobacz czy na oponie nie ma kawatkow tasmy samoprzylepne;j;

przed otwarciem drzwi sprawdz, czy tzw. kotki blokujace sg w pozycji zamknietej, czy szczelnie
sq zamkniete okna;

sprawdz czy na masce silnika lub /i/ bagaznika nie ma Sladow otwierania.

Jezeli doszedtes do wniosku, ze w samochodzie moze by¢é bomba powiadom
natychmiast Policje, ostrzez ludzi o niebezpieczenstwie
i nie zblizaj sie wiecej do samochodu.



Za system bezpieczenstwa obiektu w petni
odpowiedzialny jest Kierownik danej Jednostki Organizacyjnej!

1. Procedura postepowania na wypadek otrzymania niebezpiecznej przesytki (list,
paczka)

Procedura okresla postepowanie z otrzymang przesytkg (listem, paczka) z podejrzeniem

zawarto$ci niebezpiecznego materiatu biologicznego, chemicznego, radiacyjnego badz tez urzadzenia
lub materiatu wybuchowego, w tym ,brudnej bomby” (potaczenie urzadzenia wybuchowego jako
czynnika rozprzestrzeniajacego z materiatem chemicznym/biologicznym/promieniotworczym).

Przesytka powinna by¢ traktowana jako podejrzana, jezeli:
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adresowana jest do rak wtasnych kierownictwa jednostki organizacyjnej z dopiskami np. ,do rak
wiasnych”, ,otwiera¢ osobiscie przez adresata” lub innymi odrecznymi napisami w podejrzanym
stylu, przekrecono nazwisko lub stanowisko adresata, a jednocze$nie brakuje nadawcy lub
adres jest niedokfadny albo pochodzi od nadawcy lub z miejsca, z ktérego sie nie spodziewamy
- nie mozemy réwniez wykluczy¢ tego, ze otrzymali$my ja omytkowo;

przesytana jest z zagranicy lub ze zbyt duzg iloscig i wartoscig naklejonych znaczkow;

stempel poczty nie zgadza si¢ z adresem zwrotnym

na kopercie lub paczce sg naktucia, naciecia, plamy lub wydziela dziwny zapach (szczegdlnie
nalezy zwracac na zapach migdatow, marcepana, myszy, chemikaliow);

ma znieksztatcong powierzchnie albo jest uszkodzona i z opakowania wysypuje sie proszek
lub inna substancja pylista, badz tez wycieka substancja lub wydobywaja sie dziwne dzwigki;
ma zbyt duzy ciezar i mocne opakowanie jak na swéj rozmiar — ,bomby listowe” wazg zwykle
powyzej 50 g i majg grubos¢ wiekszg niz 3 mm;

namacalnie wyczuwalne sg wewnatrz kable, przewody, proszek, granulki lub substancja
galaretowata;

z innych powoddw, ktére intuicyjnie podpowiadajg Ci, ze dana przesytka wyglada podejrzanie.

Postepowanie z podejrzang przesytka:

v

jesli wzigte$S juz jq do reki to odtdéz delikatnie na gtadkiej powierzchni (nie otwieraj jej,
nie §ciskaj, nie rzucaj) - lub ostroznie bez zbednego odwracania, potrzasania widz
do plastikowego worka, torby lub innego szczelnego opakowania i szczelnie zamknij —
dodatkowo przykryj przesytke czymkolwiek;

spisz dane osoby dostarczajacej przesytke (kurier, osoba obca);

zabezpiecz miejsce/pomieszczenie przed dostepem oséb postronnych — je$li nie mozesz
zamkngC pomieszczenia to oddal sie na odlegto$¢ kilku metrow od miejsca, gdzie lezy
przesytka (minimalna bezpieczna odlegtos¢ to 10 m);

powiadom niezwlocznie przetozonych i najblizszych wspdipracownikow znajdujacych sie
w bezposrednim otoczeniu — o incydencie nalezy powiadomi¢ Policie, Panstwowg Straz
Pozarng i Pogotowie Ratunkowe;

wylacz klimatyzacje, urzadzenia wentylacyjne, przymknij okna — jesli jest to mozliwe zamknij
pomieszczenie, uniemozliw kontakt z podejrzang przesytkg innym osobom;



v"dokfadnie umyj rece, unikaj dotykania twarzy i oczu;

V' sporzadz liste wszystkich 0sob z otoczenia, ktdre bylty obecne w chwili otrzymania przesytki
w celu przekazania jej policji i lekarzom;

v powstrzymaj sie od spozywania positkéw, picia napojéw, palenia tytoniu do czasu przybycia
lekarza;

v" pozostan do dyspozyciji stuzb, udzielajac im niezbednych informaciji.

W przypadku gdy przesytka zostata otwarta i zawiera podejrzang zawartos¢:

4 nie naruszaj jej zawartosci (nie wolno jej rozsypywaé, przenosi¢, dotyka¢, zgarniac,
zdmuchiwac), natychmiast przykryj rozsypang substancje tym, co jest pod rekg i nie usuwaj
przykrycia do czasu przybycia odpowiednich stuzb;

4 0 ile to mozliwe, dodatkowo przykryj przesytke folig lub innym materiatem w sposdb
uniemozliwiajacy dalsze si¢ jej rozprzestrzenianie;

4 zamknij okna, wylacz urzadzenia wentylacyjne i klimatyzacje;

4 opusc pomieszczenie, zamknij drzwi, uniemozliw dostep osobom postronnym;

4 dalej postepuj jak w opisie powyze;j.

W przypadku gdy substancja zostanie rozpylona w postaci aerozolu (np.: wybuch przesyiki,
przedostanie si¢ do systemu wentylacji lub otrzymanie ostrzezenia o prawdopodobnym
zakazeniu nalezy:

+ wylaczy¢ wszystkie instalacje wentylacyjne i natychmiast opusci¢ zagrozone pomieszczenie;

4 zamknij drzwi, uniemozliw dostep osobom postronnym;

+ dalej postepuj jak w opisach powyze;.

2. Procedura postepowania na wypadek otrzymania informacji o podiozeniu
tadunku wybuchowego (bomby) w obiekcie uzytecznosci publicznej

Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego oraz administratorowi
obiektu nie wolno lekcewazy¢ Zadnej informacji na ten temat. Osoba, ktéra przyjeta zgtoszenie
o0 podiozeniu urzadzenia wybuchowego albo zauwazyta w obiekcie przedmiot niewiadomego
pochodzenia, mogacy zawiera¢ materiat wybuchowy powinna powiadomi¢ o tym niezwtocznie
administratora obiektu i Policje.

A. Zasady postepowania dla oséb, ktére jako pierwsze uzyskaly informacje o podiozeniu
lub zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci publicznej:
1. Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie:
v’ zachowaj spokdj i nie roztaczaj sie;
jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie;
popros o powiadomienie o tej sytuacji administratora i Policje;
jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole,
ktére sie pojawity na wyswietlaczu;
zapisz doktadnie stowa informacjj;
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v' utrzymuj dzwonigcego jak najdtuzej na linii (uzyj Formularza rozmowy ze zgtaszajacym
podtozenie urzgdzenia wybuchowego, ktory pomoze Ci zebra¢ jak najwieksza liczbe informacji);

V" jezeli to mozliwe, nagraj rozmowe;

v' badz dostepny i gotowy do przekazania szczegdtowych informacji dotyczacych rozmowy
stuzbom przybylym na miejsce.

2. Informacja o podtozeniu urzadzenia wybuchowego przekazana osobiscie:
v" jesli osoba przekazujaca informacje odejdzie zanotuj, w ktorym kierunku sie udata;
v" powiadom administratora i Policjg;
v’ zapisz przekazang informacje doktadnie w ten sam sposob, w jaki zostata wyartykutowana;
V' zanotuj rysopis osoby, ktéra przekazata informacje:
* imie, nazwisko, pseudonim — jesli s znane,
* pteCiwiek,
» sylwetka (waga/wzrost),
* wiosy i kolor oczu,
* rasa,
 typ/kolor ubrania,
* gtos (gtosny, gteboki, z akcentem, itp.),
* znaki szczegoine.

3. Informacja o podtozeniu urzadzenia wybuchowego przekazana listownie:
V' jezeli to moZliwe ogranicz dostep do dokumentu innym osobom;
v' zawiadom administratora i Policje;
v’ zapamietaj, kto widziat i dotykat dokument;
v’ jezeli to mozliwe sfotografuj tre§¢ dokumentu.

4. Informacja o podtozeniu urzadzenia wybuchowego przekazana poczta elektroniczna:
v’ zostaw wiadomo$¢ otwartg na komputerze;

zawiadom administratora obiektu, administratora systemu wewnetrznego, Policje;

utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomo$¢ i jej temat;

zanotuj date i czas odebrania wiadomosci.
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B. Czynnosci podejmowane przez administratora obiektu po uzyskaniu informacji o podtozeniu
urzadzenia wybuchowego lub w przypadku jego zlokalizowania:
v do czasu przybycia Policji czynno$ciami zarzadza administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona;
v’ zarzadzajacy czynno$ciami (w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane), poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg sie
w nich:
+przedmioty, ktérych wczesniej nie byto i nie wniesli ich uzytkownicy pomieszczen (a mogty
by¢ wniesione i pozostawione przez inne osoby, np. interesantow),
+$lady przemieszczenia elementéw wyposazenia pomieszczen,



szmiany w wygladzie zewnetrznym przedmiotéw znajdujacych sie w pomieszczeniu oraz
emitowane z nich sygnaty (np. dzwigki mechanizméw zegarowych, Swiecace elementy
elektroniczne itp.),

V' pomieszczenia ogolnodostepne, takie jak: korytarze, klatki schodowe, hole, windy, toalety,
piwnice strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone
przez pracownikow obstugi administracyjnej lub ochrony;

v w przypadku stwierdzenia przez uzytkownikow pomieszczen obecnosci przedmiotéw, ktorych
wczesniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotdéw stale znajdujacych sie
w tych pomieszczeniach, mozna przypuszczaé, iz mogg to by¢ urzadzenia wybuchowe.
W takiej sytuacji:

- nie wolno dotykaé zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu.
Administrator obiektu moze wydac¢ decyzje o ewakuacji osob
z zagrozonego obiektu przed przybyciem Policji.

v w przypadku ogtoszenia ewakuacji administrator obiektu poleca uzytkownikom pomieszczen
zabraC ze sobg rzeczy osobiste, z ktdrymi przybyli do obiektu i mie¢ je stale przy sobie
np.: torebki, nesesery, plecaki oraz nakrycia wierzchnie;

v"administrator obiektu powinien zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawow
paniki.

Podejmuj rozwazne decyzje i dziataj racjonalnie.
Czesto celem dziatania sprawcy alarmu bombowego
jest wymuszenie na Tobie decyzji o ewakuac;ji.
Tylko jesli oszacowates ryzyko jako wysokie lub zlokalizowates przedmiot
mozesz zarzadzi¢ ewakuacje — w kazdym innym przypadku czekaj
na rekomendacje Policji czy zarzadzi¢ ewakuacje czy nie!

C. Akcja rozpoznawczo-neutralizacyjna zlokalizowanych urzadzen wybuchowych:

v’ po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator obiektu
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca
Zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne w obiekcie —
pomocne jest przedstawienie aktualnych plandw budynku;

v' policjant lub dowddca grupy policjantéw przejmuje zarzadzanie czynno$ciami, a administrator
obiektu powinien udzieli¢ mu wszechstronnej pomocy;

v na wniosek policjanta zarzadzajacego czynno$ciami administrator obiektu podejmuje decyzje
0 ewakuacji uzytkownikéw i innych 0sob z obiektu — o ile wczesniej to nie nastapito;

v’ identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podfozonych urzadzehn wybuchowych zajmujg sie uprawnione
komoérki organizacyjne Policji, przy wykorzystaniu specjalistycznych $rodkéw technicznych;

v" po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.

D. Postanowienia koricowe:
v’ administrator obiektu powinien podejmowaé wszelkie czynnosci zmierzajace do fizyczne;
i technicznej ochrony obiektu, uniemozliwiajace podktadanie w nim urzadzen wybuchowych;



v’ administrator obiektu powinien na biezaco organizowa¢ szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuaciji, a takze posiada¢ aktualny plan
obiektu zawierajacy informacje o rozmieszczeniu punktow newralgicznych, takich jak: wezty
gazowe, energetyczne i wodne, ktory udostepnia na zadanie policjanta zarzadzajacego
czynno$ciami. Policja, w miare mozliwosci, udziela pomocy w realizacji szkolenia dla obiektow
administracji publicznej;

v' nalezy zapewni¢ biezace monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy kontaktowe,
pod katem ewentualnego wptywu informacji o zagrozeniach dla obiektu;

v’z treScig niniejszych zasad postepowania nalezy zapoznac jak najszersze grono oséb. Decyzje
w tym wzgledzie podejmuje indywidualnie administrator obiektu.

3. Procedura postepowania na wypadek wtargniecia uzbrojonego napastnika
na teren szkoly / innego obiektu / Urzedu Miejskiego w Warce

W przypadku zaistnienia takiego zdarzenia najwazniejsze jest ostrzezenie wszystkich
0 grozacym niebezpieczenstwie w celu umozliwienia im ucieczki lub bezpiecznego ukrycia sie
oraz jak najszybsze powiadomienie stuzb ratowniczych o tym fakcie.

Po zgtoszeniu sie operatora nalezy poda¢ w miare posiadanych wiadomosci:

miejsce i rodzaj zdarzenia;

informacje o zagrozeniu zycia i zdrowia ludzkiego;

liczbe napastnikow;

opis wygladu napastnikow;

ilos¢ i rodzaj broni (palna dtuga, krétka, n6z lub inne narzedzie ostre, urzadzenia wybuchowe);
swoje imie i nazwisko;

numer telefonu, z ktérego nadawana jest informacja o zdarzeniu.

Lol ol o S o

Po powiadomieniu nie nalezy przerywa¢ potaczenia. Przyjmujacy moze zazadaé
dodatkowych informacji, ktére w miare mozliwosci nalezy poda¢. Pamietaj o wyciszeniu
dzwonka w telefonie, pozostan w miejscu ukrycia - by¢ moze jeste$ jedyng osoba, z ktdrg
Policja bedzie miata kontakt.

Sygnat alarmowy ,Napastnik w szkole” musi byC inny i nie moze myli¢ sie np. z sygnatem
,Pozar w szkole” nakazujgcym natychmiastowg ewakuacje wszystkim osobom i wyprowadzanie ich
gtéwnymi korytarzami z budynku. Takie samo postepowanie w przypadku wtargniecia ,aktywnego
zabojcy” utatwia mu zadanie — bo nauczyciele wyprowadzg dzieci prosto w rece zamachowca. Pamietaj
— przed ewakuacjg uczniéw z klasy na korytarz musisz by¢ pewna, ze na korytarzu nie ma napastnika —
jesli masz watpliwosci pozostan w klasie i postepuj jak w opisie ponizej.

,Aktywny zabojca” nie musi by¢ bezwzglednie uzbrojony w bron palng — moze posiada¢ néz
lub inne narzedzie ostre i nim kolejno mordowac napotykane osoby.



Aktywny zabojca dziata pod duzg presja czasu bo wie, ze w niedtugim czasie

w obiekcie pojawi sie Policja. Chcac zabi¢ jak najwiecej os6b bedzie szukat w pierwszej

kolejnosci ofiar, ktére nie beda mu stawiaty oporu.

Napastnika uzbrojonego w n6z mozna prébowac utrzymaé na dystans od siebie lub dzieci,

a nawet obezwtadni¢, uderzajgc go np. swojq torebkg trzymang za uszy i krecac tzw. ,miynek’,
parasolka, szczotkg albo przy wykorzystaniu posiadanego pojemnika z aerozolami, np. dezodoranty,
lakiery do wiosow. Staraj sie wykorzysta¢ kazdy mozliwy sposob by go zaskoczy¢, zdeprymowaé
i zyska¢ na czasie — kazda sekunda zwtoki w dziataniu sprawcy jest bezcenna dla Ciebie i innych.

Po ustyszeniu sygnatu alarmowego lub ostrzezenia ,Napastnik w szkole” wykonaj jak
najszybciej m.in. nastepujace czynnosci:

v

ARV
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zamknij drzwi prowadzace do pokoju/ klasy (szczegolnie jesli jestes na pietrze budynku);
zabarykaduj wejscie;

schron sie w miejscu bezpiecznym;

jesli mozesz opusci¢ klase bez wychodzenia na korytarz gtéwny i jeste$ na parterze — to ucieka;
z dzie¢mi na zewnatrz budynku;

zawiadom Policje — pamietaj 0 wyciszeniu dzwonka w telefonie i pozostan w miejscu ukrycia —
by¢ moze jeste$ jedyng osoba, z ktérg Policja bedzie miata kontak;

zachowaj cisze — kaz uczniom wytaczy¢ telefony komdrkowe. Uspokéj dzieci by nie hatasowaty
- méw np., ze na korytarzu jest kto$ zly i trzeba by¢ cicho, i ze przyjdzie kto$ dobry i nam
pomoze, i na niego musimy teraz spokojnie czekac;

kaz sie schowac pod $cianami — z dala od drzwi i okien;

wylacz pracujace urzadzenia — laptop, komputer, radio itp. — zga$ Swiatto w klasie;

jesli nie jeste$ pewna lub nie masz pewnej informacji, ze do drzwi puka grupa ratunkowa
z wotaniem ,Policja. Otwierac drzwi.” — to nie otwieraj drzwi — to moze byC podstep
zamachowca. Ustalcie hasta, ktore dadzg pewno$¢ osobom zabarykadowanym w klasie, ze jest
juz bezpiecznie i mozna otworzy¢ drzwi. W razie potrzeby policjanci sami wywazg drzwi.

Jesli napastnik wtargnie do klasy:
+ chowagj si¢;
+ blagaj o litos¢;
+ jesli posiadasz umiejetnosci lub w ostateczno$ci walcz o zycie swoje i dzieci. Jesli ,aktywny

zabojca” wszedt do klasy to mozecie w niego rzucac, gtosno krzyczac, réznymi przedmiotami —
ksigzkami, workami, plecakami, krzestami itp. rzeczami — aktywny zabdjca dziata pod duzg
presjq czasu i chce zabi¢ jak najwiecej osob — w takiej sytuacji jest duza szansa, ze po
stwierdzeniu oporu opusci pomieszczenie i si¢ wycofa. Do$wiadczenia dotychczasowych
zamachow w szkofach amerykanskich mowig, ze gdy zamachowiec wszedt do klasy i wszyscy
przerazeni siedzieli w tawkach to sprawca strzelat i mordowat kolejnych uczniow.

Postepowanie podczas interwencji pododdziatu antyterrorystycznego Policji:
+ wykonuj polecenia policjantow;
+ trzymaj rece w sposéb widoczny dla funkcjonariuszy zgodnie z ich poleceniami;
+ poddaj sie kontroli bezpieczenstwa;
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L nie uciekaj sam z miejsca zdarzenia, unikaj gwattownych ruchéw, alarmujacych gestow —

mozesz zostaC uznany za terroryste;

nie probuj pomagac — nie atakuj napastnika;

nie trzyj oczu w przypadku uzycia granatow tzawigcych;

nie zadawaj dodatkowych pytan podczas ewakuacji i nie dyskutuj, nie zatrzymuj sie np. w celu

zabrania rzeczy osobistych by jej niepotrzebnie nie opdzniac;

+ odpowiadaj na pytania funkcjonariusza (przedstaw sig i odpowiedz, jak znalazte$ sig na miejscu
zamachu) — badz przygotowany na traktowanie Ciebie jako potencjalnego terrorysty, dopoki
twoja tozsamosC nie zostanie potwierdzona (w szczegdlnoSci jesli zostateS zmuszony
do zamiany ubran z napastnikiem);

4+ biegnij do wyznaczonej strefy lub wskazanej przez funkcjonariuszy tzw. ,strefy bezpiecznej’,
gdzie znajduja sie stuzby ratownictwa medycznego;

L pole¢ ewakuowanym dzieciom utworzy¢ szereg i poruszac¢ sie jedno za drugim — kaz by kazde
trzymato poprzednika za pasek, ubranie, zminimalizuje to ryzyko zagubienia sie ucznia
w czasie dziatan;

+ jezeli posiadacz istotne informacje o napastnikach lub ofiarach, przekaz je stuzbom
ratowniczym.

-+ &

Wszystkie czynnosci wykonywane przez zespot antyterrorystyczny prowadzone sg
dla Twojego bezpieczenstwa.
Staraj sie zachowac spokdj — akcja antyterrorystyczna wywotuje zamieszanie i panike
oraz szok zaktadnikow.

4. Procedura postepowania na wypadek zamachu terrorystycznego i wzigcia
zakladnikow

Sprawcami zamachu terrorystycznego i wzigcia zaktadnikéw sg zazwyczaj cztonkowie
ugrupowan o charakterze bojowkowym lub terrorystycznym. Pojmanie przez nich grupy o0so6b
| przetrzymywanie jej w celu osiggniecia zatozonego celu, czesto politycznego, prowadzi do powstania
kryzysu zaktadniczego. W takiej sytuacji podstawowym zagrozeniem jest uszczerbek na zdrowiu
lub nawet utraty zycia przez zakfadnikéw, jesli zadania sprawcow nie zostang spetnione
W wyznaczonym przez nich czasie badz tez w fazie wstepnej kryzysu, jeszcze przed zgtoszeniem przez
nich jakichkolwiek zadan czesto dla uwiarygodnienia determinacji porywaczy.

Zaktadnikiem jest osoba przetrzymywana przez porywaczy, grupe terrorystyczng badz bojowke
w celu zmuszenia strony trzeciej do podjecia okre$lonego dziatania badz tez powstrzymania jej
od dziafania.

Gtéwnym celem ofiary porwania jest przezycie kryzysu zakfadniczego. Bycie zaktadnikiem —
i przetrwanie tego wydarzenia — to wyzwanie zarébwno w wymiarze fizycznym, jak i psychicznym.
Sprawno$¢ fizyczna i odporno$¢ psychiczna moga przyczyni¢ sie do zachowania dobrej kondycji
i wyj$cia z sytuacji zagrozenia z jak najmniejszymi obrazeniami fizycznymi i psychicznymi.
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Wiekszo$C porwan jest starannie przygotowana. Faza pojmania ofiar jest momentem
znacznego stresu dla wszystkich zaangazowanych oséb. Osoba, ktora pada ofiarg porwania, musi
pamietac, ze nawet najbardziej profesjonalni i optymalnie przygotowani porywacze sg w stanie silnego
napiecia psychicznego. Aby mogta przezy¢ te faze kryzysu, powinna zachowaC zimng krew
i przytomno$C umystu. Napastnicy nie majg zapewne zamiaru zabi¢ ani skrzywdzi¢ zaktadnikow
w pierwszej fazie kryzysu. Ich najwazniejszg troskg bedzie wiasne bezpieczenstwo i zachowanie
wolnosci i dlatego w sytuacji zagrozenia nie zawahajg sie zabi¢ zakfadnika.

Jedng z najtrudniejszych rzeczy, z ktérymi musi sobie poradzi¢ ofiara porwania, szczegdinie
w pierwszej fazie, jest strach i niepewno$¢ tego, co wydarzy sie w najblizszej przysztosci. Osoba, ktdra
zostata zaktadnikiem, powinna pamietac, ze jej szanse na przezycie i wyjScie z opresji cato i zdrowo sg
duze, ale jest bardzo istotne, zeby by¢ fizycznie, psychicznie i mentalnie przygotowanym na trudne
przezycia. Podczas fazy pojmania i w trakcie kryzysu zaktadniczego trzeba zachowac spokdj i wykazac
che¢ wspotpracy z napastnikami. Jesli pojmana zostaje wieksza grupa, jej cztonkowie powinni starac sie
pozosta¢ razem. Celowe moze sie okazaC wyznaczenie osoby, ktéra bedzie rozmawia¢ z porywaczami
w imieniu catej grupy.

Porywacze moga grozi¢ zaktadnikom albo probowac ich demoralizowac lub poniza¢, bo fatwie;
ich wowczas kontrolowac. Dlatego wtadnie nawet w sytuacji powaznego zagrozenia nalezy pamigtac
otym, ze jest sie wartoSciowym czlowiekiem oraz o tym, ze porywaczom zalezy na utrzymaniu
zakfadnikow przy zyciu i w dobrym zdrowiu. Po porwaniu trzeba stara¢ sie jak najszybciej opanowac
strach i odzyskac zimng krew.

Podczas porwania ofiara moze zostaC zwigzana, pobita, zmuszona do zastonigcia oczu,
odurzona narkotykami. W tych warunkach niezwykle trudne, ale konieczne jest pamigtanie o tym, Ze nie
wolno sie opiera¢. W fazie pojmania gtéwng intencjg porywaczy jest uciszenie ofiary. Jesli porywacze
zdecydujg sie poda¢ zaktadnikom narkotyki, nie powinni oni sie opiera¢ — lepiej pozostawa¢ pod
wptywem narkotykow, niz zosta¢ pobitym do nieprzytomnosci.

Z podobnych powoddw nie wolno kierowa¢ przeciwko porywaczom zadnych grézb ani
informowac ich, ze zamierza si¢ przeciwko nim zeznawa¢. Jesli porywacze starajq sie ukrywac swojg
tozsamosc¢, nie wolno ujawniac, ze sie ich rozpoznato.

Zalecanym przez psychologdw i negocjatoréw sposobem na zwiekszenie prawdopodobiefistwa
przetrwania jest podjecie proby ustanowienia wigzi z porywaczami. Tematy uniwersalne to rodzina,
sport, rozmaite pasje. W takiej sytuacji celem zaktadnika jest pokazanie porywaczom, ze jest on
cztowiekiem, a nie tylko przedmiotem przetargu. Trzeba stuchac tego, co porywacze méwig o swoich
odczuciach i troskach, ale nigdy nie krytykowaé ich ,sprawy”. Aby zachowaé wiasciwg postawe
psychiczng, trzeba pamieta¢ o tym, ze dostosowywanie sie do polecen napastnikéw nie musi — i nie
powinno! — oznacza¢ stuzalczoSci. Nawigzanie pozytywnych relacji z napastnikami jest istotne,
bo zwigkszajg one szanse przetrwania, ale nie wolno zapomnie¢ o wiasnej godnosci i wartosci oraz
0 najwazniejszych zasadach zyciowych.

Jesli zaktadnik jest oficjalnym pracownikiem lub funkcjonariuszem instytucji rzadowej, ktéra
moze si¢ napastnikom wydawac wroga, powinien dyskretnie pozby¢ sie wszelkich dokumentdw, ktore
mogq identyfikowac jego miejsce pracy. Nalezy pomniejsza¢ znaczenie swojej pracy, jesli jest to praca
dla rzadu. Trzeba unika¢ zamieniania si¢ na ubranie z porywaczami — moze to narazi¢ zaktadnika
na ryzyko podczas akcji ratunkowe;.

Bardzo wazne jest psychiczne przygotowanie sie do akcji ratunkowej. Nalezy sie liczy¢
z ogtuszajacymi i oslepiajacymi wybuchami, chmurami gazu fzawigcego (jesli zostanie uzyty gaz

12



tzawigcy — nie wolno trze¢ oczu!) i ogdlnym zamieszaniem. Jesli zaktadnik jest na to przygotowany,
ma wigksze szanse nie odnies¢ przypadkowych obrazen. W takiej sytuacji nie nalezy uciekac, lecz
sprobowa¢ znalez¢ jaka$ ostone (warto ustali¢ wczesniej, podczas fazy przetrzymywania, czy jaki$
mebel lub Sciana mogg takg ostone stanowic), potozy¢ sie na podtodze, trzymajac rece na glowie.
Nie wolno biega¢ w chwili ataku — ruch zwieksza ryzyko odniesienia obrazen od odtamkéw. Jesli
poruszanie si¢ jest konieczne, nalezy pozostawac blisko $cian. Jesli zagrozenie pochodzi od strzatow
zbroni, nalezy unikaC lezenia na podiodze i ,przytulania sie” do $cian, ze wzgledu
na niebezpieczenstwo rykoszetu. Jesli zaktadnik zorientuje sie, ze uzyte mogg zosta¢ granaty, powinien
natychmiast poszukac jakiejkolwiek dostepnej ostony, potozy¢ sie ptasko na podtodze, trzymajac kolana
i stopy razem, a podeszwy zwrocone w kierunku potencjalnego wybuchu. W tej pozycji nogi i buty
chronig reszte ciata. Ramiona i fokcie nalezy trzymac blisko klatki piersiowej, aby chroni¢ ptuca i serce.
Uszy i gtowe trzeba zakry¢ dtorimi.

Zakfadnik powinien czeka¢, az zostanie dostrzezony przez ratownikéw. Nalezy natychmiast
umozliwic identyfikacje, glosSno powtarzajgc swoje nazwisko. Konieczne jest absolutne
podporzadkowanie sie poleceniom ekipy ratowniczej. Nie wolno wykonywa¢ gwattownych
czy niespodziewanych ruchdw. Trzeba by¢ przygotowanym na ostre traktowanie ze strony ekipy
ratowniczej — dopoki dana osoba nie zostanie formalnie zidentyfikowana jako zaktadnik, uwaza sie jg
za jednego z porywaczy. Po uwolnieniu nalezy wychodzi¢ jak najszybciej, nie zatrzymujac sie
dla zabrania rzeczy osobistych — zawsze istnieje ryzyko wybuchu lub pozaru. Nie wolno jednak ucieka¢
z obiektu, dopoki nie zostanie wydany rozkaz wyjscia - mozna zosta¢ wzietym za terroryste.

PODCZAS TRWANIA CALEGO KRYZYSU - ZACHOWAJ SPOKOJ.
MYSL ZANIM ZACZNIESZ DZIALAC.
PODCZAS AKCJI RATUNKOWEJ — SLUCHAJ POLECEN POLICJANTOW | RATOWNIKOW

Kiedy zostaniesz zaktadnikiem terrorystéw przestrzegaj nastepujacych wskazowek:

—  jezeli ustyszates strzaty w miejscu gdzie sie znajdujesz — nie uciekaj, przyjmij , jezeli to mozliwe
pozycje lezacq za najblizszg ostong;

— nie stawiaj oporu;

— wykonuj polecenia terrorystow, nie dyskutuj z nimi — odpowiadaj po dtuzszym namysle;

— nie wykonuj polecen terrorystéw w sposdb gwattowny;

— nie odwracaj sie tylem do terrorysty i staraj sie unika¢ diuzszego kontaktu wzrokowego
z terrorystg - to wzbudza agresje;

— uspakajaj dzieci znajdujace sie pod twoja opieka, staraj sie by nie hatasowaty i nie zwracaty
na siebie uwagi terrorystow;

— staraj sie zwroci¢ uwage napastnikow na fakt, ze majg do czynienia z konkretnymi ludzmi —
cztowiekiem (personifikacja);

— staraj sie zachowal spokdj, znajdz postawe posredniq miedzy agresja, pasywnoscig
i ulegtoscig;

— nie zwracaj na siebie uwagi terrorystdw (poprzez np. dyskutowanie, czeste zadawanie pytan,
gwattowne ruchy, obelgi, obrazliwe zwroty, krytykowanie ich ,sprawy’);

— pytaj zawsze o pozwolenie np. péjscia do toalety, wstania, otworzenia torby;
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na zadanie terrorystow oddaj im przedmioty osobiste;

jezeli jest to mozliwe usuri/wyrzu¢ niepostrzezenie oznaki zajmowanej pozycji zawodowej, ktore
mogq spowodowac agresje u terrorystow;

nie ujawniaj wtasnych obaw i innych stabych punktéw oraz kontroluj swoje reakcje — pamietaj,
ze wérdd innych zaktadnikéw moze by¢ osoba wspétpracujaca z terrorystami;

stawiaj sobie drobne cele (np. uzyskanie od terrorystow lekow, wody, positku, opatrunku,
mozliwosci skorzystania z toalety, udzielenie pomocy innej osobie), realizuj je i wyznaczaj
kolejne;

stawiaj sobie przyszte cele — co bedziesz robit po uwolnieniu, uzasadniajgce wole przezycia;
staraj sie utrzymywac¢ sprawnosc¢ fizyczng i umystowag — mys$| pozytywnie;

staraj sie dbac o higiene osobista;

nie blokuj drogi ucieczki terrorystow;

staraj sie zapamietac jak najwiecej szczegdtdw dotyczacych porywaczy i otoczenia — moze to
pomadc organom $cigania w dalszych dziataniach.

Pamietaj! Twoim zadaniem jest przetrwanie!

Postepowanie podczas interwencji pododdziatu antyterrorystycznego Policji:

-+ + &

-+ &

wykonuj polecenia policjantow;

trzymaj rece w sposob widoczny dla funkcjonariuszy zgodnie z ich poleceniami;

poddaj sie kontroli bezpieczenstwa,

nie uciekaj sam z miejsca zdarzenia, unikaj gwattownych ruchow, alarmujgcych gestow —
mozesz zostaC uznany za terroryste;

nie proébuj pomagac — nie atakuj terrorystow;

nie trzyj oczu w przypadku uzycia granatow tzawigcych;

nie zadawaj dodatkowych pytan podczas ewakuacji i nie dyskutuj, nie zatrzymuj sie np. w celu
zabrania rzeczy osobistych by jej niepotrzebnie nie opdzniac;

odpowiadaj na pytania funkcjonariusza (przedstaw si¢ i odpowiedz, jak znalazte$ sie na miejscu
zamachu) — badz przygotowany na traktowanie Ciebie jako potencjalnego terrorysty, dopoki
twoja tozsamosC nie zostanie potwierdzona (w szczegdlnoSci jesli zostateS zmuszony
do zamiany ubran z napastnikiem);

biegnij do wyznaczonej strefy lub wskazanej przez funkcjonariuszy tzw. ,strefy bezpiecznej’,
gdzie znajduja sie stuzby ratownictwa medycznego;

pole¢ ewakuowanym dzieciom utworzy¢ szereg i poruszac si¢ jedno za drugim - kaz by kazde
trzymato poprzednika za pasek, ubranie, zminimalizuje to ryzyko zagubienia sie ucznia
w czasie dziatan;

jezeli posiadacz istotne informacje o napastnikach lub ofiarach, przekaz je stuzbom
ratowniczym.

Wszystkie czynnosci wykonywane przez zespét antyterrorystyczny prowadzone sg

dla Twojego bezpieczenstwa.

Staraj sie zachowaé spokdj — akcja antyterrorystyczna wywotuje zamieszanie i panike

oraz szok zaktadnikow.
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